BILGI VE ILETISIM
TEKNOLOJILERI KULLANIMI
VE ETIK

internet ve BIT Kullanim Kurallari
Telif Haklar

Bilisim Suclart



http://biltek.info/

Internet ve BIT
Kullanim Kurallari




INTERNET

= internetin artik hayatimizin,
gunlik yasamimizin bir
parcasina haline geldigini
inkar edemeyiz.

= interneti hemen hepimiz
kullanabiliyoruz, peki ne

kadar dogru kullanabiliyoruz

hi¢ dustindintz ma?
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INTERNET KULLANIMI

= Hic farkinda olmadan bir sug¢
isleyebileceginizi, bir suca ortak
olabileceginizi hatta
dolandirilabileceginizi biliyor musunuz?

= interneti kullanirken kendimizi ve
sevdiklerimizi glivende tutmak icin dikkat
etmemiz gereken bazi noktalar var.




KISISEL BILGILERINIZI PAYLASMAYIN

= internet Gizerinde goéristiginiiz
kisilerle, Gye oldugunuz sitelerde,
forumlarda ve sosyal aglarda size ait
ad, soyad, TC kimlik numarasi, adres,
telefon gibi bilgileri paylasmayin.

= Gulvendiginiz kisilerle dahi 6zel
bilgilerinizi paylasmayin, unutmayin
karsinizdaki kisi zannettiginiz kisi
olmayabilir!

= Hicbir siteye gereginden fazla bilgi
> vermeyin.

X
AL

t

3

st




Y] VE NAZIK BIR KULLANICI OLUN

= Tdrkcemizi en glizel sekilde kullanin.
Kisaltmalar kullanmayin.

= Saka amacli dahi olsa tehdit edici, kot
ve kaba sézler kullanmayin.

= internet 6zglirligiiniizii kullanirken
baskalarini rahatsiz etmeyin.

= TUmu buayuk harften olusan mesajlar
kullanmayin, bu internet ortaminda
BAGIRMAK anlamina gelir.
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TANIMADIGINIZ KISILERLE GORUSMEYIN

= Tanimadiginiz kisiler sosyal aglarda size
arkadaslik teklifi gonderebilir, bu teklifleri
kabul etmeyin.

= Unutmayin karsinizdaki Kisi sizin
yasinizdaymis gibi davranabilir, bunu asla
bilemezsiniz.

= Bu kisilere eviniz, aileniz, okulunuz,
maddi durumunuz gibi bilgiler vermekten
kacinin. Fotograf ve vidyo gondermeyin.
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ODUL VE HEDIYELERE ALDANMAYIN

= internette gezinirken reklam veya
bilgi calmak amach «tebrikler, 6diil
kazandiniz, 6diiltiniza almak icin p .
tiklayin» gibi aldatici resim ve " 0
yazilara tiklamayin. S

= Busitelere asla cep telefonu, adres . .b
gibi bilgiler vermeyin, hic farkinda \ y

olmadan tcretli servislere Gye
olmus olabilirsiniz!
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AILENIZDEN YARDIM ALIN

= internette ailenizle birlikte gezinin,
ailenizin zamani yoksa ziyaret ettiginiz
siteleri not olarak daha sonra onlarin
gorusund alin.

= Ailenize sormadan internetten hicbir
sey satin almayin, kredi karti bilgisi
vermeyin.

= internet lizerinden sizi rahatsiz eden
kisileri cekinmeden ailenize bildirin.




SIFRENIZI PAYLASMAYIN

= internet tizerindeki hesaplarina ait kullanici
adi ve sifreyi kimseyle paylasmayin, hicbir
yere yazmayin ve kimseye gondermeyin.

= Unutmayin, hesabinizi ele geciren bir kisi
sizin adiniza suc isleyebilir, sucu o isler ama
sorumlusu siz olursunuz!

= Gucli bir sifre olusturarak hesaplarinizi
koruyun.
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| Glclu Sifre
ﬁ Olusturma




Gucla Sifre Olusturma Yontemleri

= Sifrelerinizde kisisel bilgilerinize yer vermeyin. Ornegin, adiniz,
dogum tarihiniz veya kimlik numaraniz.

= alil999, 32423526655, 1986 gibi




Gucla Sifre Olusturma Yontemleri

= Sifrenizde ardisik sayilar, harfler kullanmayin. Ornegin, 123456,
1234, abcd gibi.

= Tahmin edilmesi kolay yan yana bulunan tuglari kullanmayin.
Ornegin, qwerty, asdf gibi.




Gucla Sifre Olusturma Yontemleri

Sifreniz en az 7 basamakli olsun.

MUmkun oldugunda asagidaki karakterlerden icersin.

Biyik/kiiclik harf (A,a... Z,z)

Rakam (0-9)

Noktalama (.,; gibi)

= Ozel karakter (-!+ gibi)




Gucla Sifre Olusturma Yontemleri

= Sadece rakamlardan olusan 6 haneli bir sifre 3 dakikada
¢Ozulebilirken,

= Rakamlar, kiiclik/bliytik harfler, isaret ve sembollerin de oldugu 9
haneli bir sifre 44.530 yilda ancak ¢6zilebiliyor.

= Secim sizin...
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TELIF HAKKI




TELIF HAKKI NEDIR?

= Herhangi bir bilgi veya disince Grindnin
kullanilmasi ve yayillmasi ile ilgili haklarin,
yasalarla belirli kisilere verilmesidir.

= Kisaca, orijinal bir yapitin, eserin
kopyalanmasina veya kullaniimasina izin
vermeme hakkidir.




TELIF HAKKI [HLALI

= Bir sanat¢inin mazik parcasini, klibini, film
eserini, bir yazarin kitabini veya bir firmanin
yazilimini bu kisilerin izni olmadan ne
kullanabilir ne de kopyalayabilirsiniz.

= Bu eserler, sahibinin izin verdigi, yasal
dagitimini yapan magaza ya da internet
sitelerinde satin alinarak kullaniimahdir.

= Aksi bir ydonteme basvurulursa telif hakki ihlali
gerceklesmis, yani suc islenmis olur.
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INTERNET VE TELIF HAKKI IHLALI

= internet Gzerinden bilginin cok hizli ve denetimsiz bir sekilde yayiimasi
telif hakki ihlal suclarinin artmasina neden olmustur.

= Muzik albumleri, yazilimlar, oyunlar, filmler kitaplar daha bircok eser
daha yayinlandigl ilk saatlerde internet Gzerinde paylasilmakta ve bircok
kullaniar hi¢ farkinda olmadan bu suca ortak olmaktadir.

= Fikir ve Sanat Eserleri Kanunu’na gore bu kisiler hakkinda 2-4 yil hapis,
50-100 milyar agir para cezasi istenebilmektedir.




SUCA ORTAK OLMAYIN

= Her seyden Ote bu eserleri yasal olmayan
yollardan elde etmek, eser sahiplerinin
hakkini yemek anlamina gelir. Cinku
korsan yolla elde ettiginiz bir eserin
sahibine hicbir maddi geliri yoktur. Hatta
zarari vardir.

= Eser sahibi, emeginin karsihgin
alamadigini gorduglinde artik yeni eserler
ortaya koymak icin caba sarf etmeyecek ve
istegi kirilacaktir.




BILISIM SUCLARI




BILISIM SUCU NEDIR?

= Bilisim sucu en basit tanimiyla bilisim
sistemlerine karsi islenen suclardir.

= Bir bilisim sistemine hukuka aykiri olarak
girmek, orada kalmaya devam etmek, bilisim
sisteminden izinsiz veri kopyalamak, sistemi
erisilmez kilmak ve calismaz hale getirmek
bilisim suclarini olusturmaktadir.
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SIK KARSILASILAN BILISIM SUCLARI

= Ulkemizde en sik karsilasilan bilisim
suclarinin basinda banka ve kredi karti
bilgisini hukuka aykiri olarak ele gecirerek,
haksiz kazanc elde etme eylemlerini
gosterebiliriz.

= Banka ve kredi kartlari, ATM cihazlarinda,
bazi isyerlerinde ve online alis-veris
sitelerinde kopyalanabilmektedir. Kart bilgisi
kopyalanarak bagli bulunan hesaptan
alisveris yoluyla para cekilmektedir.




SIK KARSILASILAN BILISIM SUCLARI

= Web sitelerini ""hack"lemek, virls, truva ati
ve kotd amach yazilim hazirlamak ve
yaymak, baskalarina ait kullanici adi, sifre,
parola gibi kisiye 6zel bilgileri ele gecirmek
ve kullanmak da bilisim suclarmni
olusturmaktadir.
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Tesekkir ederim.




